
Консультант по ИБ
(КИИ)

Схожие роли

Специалист
по защите информации

КИИ

Специалист
по управлению
уязвимостями

Аналитик валидации
уязвимостей

Infrastructure
Vulnerabilities Expert

Схожие роли

Архитектор ИБ

Переход Антифрод-аналитик

Переход

Аналитик SOC L2
Аналитик SOC L3

Руководитель
направления SOC

Аналитик по выявлению
 и реагированию

на инциденты

Аналитик Threat
Intelligence

Специалист
по цифровой

криминалистике

Threat HunterСхожие роли

Схожие роли

Security Champion

Переход

DevSecOps-инженер

AppSec-инженер

MLSecOps-инженер

Руководитель
направления AppSec

Выбрать

Выбрать
Преподаватель

кибербезопасности

Получить знания и навыки 
из смежной роли

Compliance аналитик

Получить знания и навыки 
из смежной роли

Пентестер

QA-инженер

Получить знания и навыки 
из смежной роли

Пентестер

DevOps-инженер

Получить знания и навыки 
из смежной роли

ML-инженер в ИБ

Получить знания и навыки 
из смежной роли

Получить знания и навыки 
из смежной роли

Аспирантура Эксперт по ИБ

Обучение Получить знания и навыки 
из смежной роли

Инженер по ИБ (АСУ ТП)Compliance аналитик

Получить знания и навыки 
из смежной роли

Compliance аналитик

Получить знания и навыки 
из смежной роли

Специализации

Веб3.0

Веб-приложения

Вредоносный код

MS WindowsGNU/Linux

Специализации

Специализации

Мобильные 
приложения Виртуализация

Промышленное
оборудование

Мобильные
приложения

Криптография

Знать

Выбрать

Выбрать

Выбрать

Архитектор
безопасности
приложений

Руководитель
безопасности

продукта

ML-инженер в ИБ

Получить знания и навыки 
из смежной роли

Переход

Переход
Руководитель направления

аналитики ИБ

Фреймворки для
описания архитектуры

предприятия
Бизнес-контекст

Получить знания и навыки 
из смежной роли

Специализации

Учебный центр

Вуз, ссуз, школа

Киберучения

Mobile security

Специализации

Web

API

IoT

SecOps аналитик
(Cloud & Container

Security)

Схожие роли

Cloud Security инженер

Знать

Знать

Получить знания и навыки 
из смежной роли

Реверс-инженер

Получить знания и навыки 
из смежной роли

Аналитик SOC L1

Администратор средств
защиты информации

Compliance аналитик

Исследователь
безопасности

Пентестер

Исследователь
безопасности ОС

Реверс-инженер

ML-инженер в ИБ

Инженер по ИБ

Инженер по сетевой
безопасности

Специалист
по анализу

защищенности

Эксперт Red Team

Администратор ИБ

Переход

Аналитик
по рискам ИБ

Схожие роли

Схожие роли

Схожие роли

Схема карьерных треков в кибербезопасности

Специалист поддержки
по ИБ

Аналитик ИБ

Аналитик SOC

Получить знания и навыки 
из смежной роли

Системное
администрирование

Знать

Получить знания и навыки 
из смежной роли

Пентестер

Получить знания и навыки 
из смежной роли

Программирование

Знать

Специалист по
безопасной разработке

приложений
AppSec-аналитик

QA-инженер

Получить знания и навыки 
из смежной роли

Аналитик-исследователь

Специализации

Выбрать

Проектный аналитик

Аналитик киберугроз

Специалист
по управлению

доступами

Специалист
удостоверяющего

центра

NGFW

WAF

SIEM

Песочница

VM

DLP, PAM

СКЗИ

Специализации

Системы виртуализации

Облака

Криптография

Знать

Выбрать

Переход Переход

                      Условные обозначения

Кибербез образование

Описание схемы

Знания и навыки,
относящиеся к роли 

Статья на Хабре

Учебные курсы 

Образовательные материалы

Материалы для сертификации

Учебные видео и аудио материалы 

Перспективные роли на горизонте 3-5 лет

Участвовать

Standoff

cybersecurity-roadmap.ru

Участвовать

Онлайн-
симулят Standoff

Cyberbones

Определить
путь
развития

Операционные системы
Внутреннее

устройство ОС
Системное

программирование
Механизмы безопасности ОС

MS Windows GNU/Linux Android iOS

Архитектура ПК
Язык ассемблера

Язык С

Компьютерные сети

Автоматизация задач (программирование)
Принципы разработки ПО

Языки программирования git

Python
Умение читать код на популярных

языках

DevSecOps
Безопасная разработка

SAST DAST OSA/SCA

Механизмы аутентификации и
авторизации

Этичный хакинг

ООП

OWASP TOP 10

Практическая кибербезопасность

С/C++

Виртуализация

Средства защиты информации

Реверс-инжиниринг
IDA Pro

Криптографические
средства защиты

информации

Администрирование

Диагностика
сетевых
проблем

Системы управления базами данных

Администрирование

Сканеры безопасности

Протоколы

Модель OSI

SMB NTLM Kerberos SSH HTTP(S)

Управление учетными
записями и привилегиями

PostgreSQL MSSQL

SQL

Управление уязвимостями 

Стек
протоколов

TCP/IP

Принципы построения корпоративных сетей
Microsoft AD GPO DNS DHCP

Nessus MaxPatrol

Стандарты / методологии / фреймворки по ИБ
ISO/IEC 270ХХ CobIT PCI DSS

FW/NGFW IDS/IPS AV DLP EDR/XDR

Модели угроз

LDAP

NoSQL

nmap Burp Suite
OpenVAS ZAP

Анализ журналов событий

Анализ сетевого
трафика

152-ФЗ

Docker

TLS/SSL

Suricata Zeek 

Написание
детектирующей

логики

bash PowerShell

Ansible

Микросервисы
Облачные
решения

Контейнеризация

WAF SIEM

Yandex.Cloud
VK Cloud

Облачные СЗИ

Terraform

KubernetesVMware vSphere KVMHyper-V

Oracle

Методики управления рисками ИБ
ГОСТ Р 57580.1-2017 ГОСТ Р 57580.3-2022 РС БР ИББС 2.2 ISO 27001 ISO 27005

GitLab

CI/CD

ИИ / Машинное обучение
Глубокое обучение

Алгоритмы и
структуры

данных

Основы статистики

Wireshark 

187-ФЗ
149-ФЗ

Регулярные
выражения

NTA

Разновидности
уязвимостей

Метрики

MacOS

CWE Top 25

MITRE ATT@CK
CyberKillChain

Управление учетными записями
и привилегиями

Анализ журналов
событий

Механизмы
безопасности

CVE

metasploit Kali Linux

ELK

БДУ ФСТЭК

Области компетенций в области кибербезопасности

Sandbox

x86 ARM MIPS AMD64

Байткод
IL Java

Форматы файлов

SOAP

Ghidra
Radare2
WinDbg

gdb

IAM PAM 2FA

tcpdump

Результативная
кибербезопасность

(РКБ)

Типы атак

Алгоритмическая
сложность

Криптографические примитивы и
концепции

Указатели и
работа с памятью

CWE / CVSS

Уязвимость
Угроза

Риск
Эксплойт

Поверхность
атаки

Аутентификация
Авторизация

Шифрование Хеширование

grep sed
sort diff

setuid/setgid

Как работает
переполнение

PGP

Zero Trust

MySQL

L2TP
IPSec
GRE

Атаки по
уровням

модели OSI

iptables snort YARA

Атаки на
беспроводные

устройства

OSINT

PE ELF

YARA

Форензика

Volatility 

Типы атак

Промпт-инжиниринг

DEX

ФСТЭК РФ 17, 21, 239

https://github.com/dm-fedorov/Job_Description_Library/blob/main/%D0%A0%D0%BE%D0%BB%D0%B8/Cloud%20Security%20%D0%B8%D0%BD%D0%B6%D0%B5%D0%BD%D0%B5%D1%80.md
https://github.com/dm-fedorov/Job_Description_Library/blob/main/%D0%A0%D0%BE%D0%BB%D0%B8/%D0%A1%D0%BF%D0%B5%D1%86%D0%B8%D0%B0%D0%BB%D0%B8%D1%81%D1%82%20%D0%BF%D0%BE%20%D0%B7%D0%B0%D1%89%D0%B8%D1%82%D0%B5%20%D0%B8%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%B8%20%D0%9A%D0%98%D0%98.md
https://github.com/dm-fedorov/Job_Description_Library/blob/main/%D0%A0%D0%BE%D0%BB%D0%B8/%D0%9F%D0%B5%D0%BD%D1%82%D0%B5%D1%81%D1%82%D0%B5%D1%80.md
https://habr.com/ru/companies/pt/articles/813137/
https://stepik.org/course/169003/promo
https://github.com/dm-fedorov/Job_Description_Library/blob/main/%D0%A0%D0%BE%D0%BB%D0%B8/%D0%A0%D0%B5%D0%B2%D0%B5%D1%80%D1%81-%D0%B8%D0%BD%D0%B6%D0%B5%D0%BD%D0%B5%D1%80.md
https://github.com/dm-fedorov/Job_Description_Library/blob/main/%D0%A0%D0%BE%D0%BB%D0%B8/%D0%91%D0%B5%D0%B7%D0%BE%D0%BF%D0%B0%D1%81%D0%BD%D0%BE%D1%81%D1%82%D1%8C%20Web3.md
https://github.com/dm-fedorov/Job_Description_Library/blob/main/%D0%A0%D0%BE%D0%BB%D0%B8/%D0%9C%D0%BE%D0%B1%D0%B8%D0%BB%D1%8C%D0%BD%D1%8B%D0%B5%20%D0%BF%D1%80%D0%B8%D0%BB%D0%BE%D0%B6%D0%B5%D0%BD%D0%B8%D1%8F.md
https://github.com/dm-fedorov/Job_Description_Library/blob/main/%D0%A0%D0%BE%D0%BB%D0%B8/%D0%92%D0%B8%D1%80%D1%83%D1%81%D0%BD%D1%8B%D0%B9%20%D0%B0%D0%BD%D0%B0%D0%BB%D0%B8%D1%82%D0%B8%D0%BA.md
https://github.com/dm-fedorov/Job_Description_Library/blob/main/%D0%A0%D0%BE%D0%BB%D0%B8/%D0%9F%D1%80%D0%BE%D0%BC%D1%8B%D1%88%D0%BB%D0%B5%D0%BD%D0%BD%D0%BE%D0%B5%20%D0%BE%D0%B1%D0%BE%D1%80%D1%83%D0%B4%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5.md
https://github.com/dm-fedorov/Job_Description_Library/blob/main/%D0%A0%D0%BE%D0%BB%D0%B8/%D0%A0%D0%B5%D0%B2%D0%B5%D1%80%D1%81-%D0%B8%D0%BD%D0%B6%D0%B5%D0%BD%D0%B5%D1%80%20%D0%B2%20%D0%BE%D0%B1%D0%BB%D0%B0%D1%81%D1%82%D0%B8%20%D0%B2%D0%B8%D1%80%D1%82%D1%83%D0%B0%D0%BB%D0%B8%D0%B7%D0%B0%D1%86%D0%B8%D0%B8.md
https://github.com/dm-fedorov/Job_Description_Library/blob/main/%D0%A0%D0%BE%D0%BB%D0%B8/%D0%91%D0%B5%D0%B7%D0%BE%D0%BF%D0%B0%D1%81%D0%BD%D0%BE%D1%81%D1%82%D1%8C%20Windows.md
https://github.com/dm-fedorov/Job_Description_Library/blob/main/%D0%A0%D0%BE%D0%BB%D0%B8/%D0%91%D0%B5%D0%B7%D0%BE%D0%BF%D0%B0%D1%81%D0%BD%D0%BE%D1%81%D1%82%D1%8C%20Linux.md
https://github.com/dm-fedorov/Job_Description_Library/blob/main/%D0%A0%D0%BE%D0%BB%D0%B8/%D0%98%D1%81%D1%81%D0%BB%D0%B5%D0%B4%D0%BE%D0%B2%D0%B0%D1%82%D0%B5%D0%BB%D1%8C%20%D0%B1%D0%B5%D0%B7%D0%BE%D0%BF%D0%B0%D1%81%D0%BD%D0%BE%D1%81%D1%82%D0%B8%20%D0%9E%D0%A1.md
https://heyiamsasha.notion.site/ML-Positive-Technologies-a8016572d97c4eabac99fbdce5b81271
https://dpo.dvfu.ru/ascs
https://github.com/dm-fedorov/Job_Description_Library/blob/main/%D0%A0%D0%BE%D0%BB%D0%B8/%D0%91%D0%B0%D0%B7%D0%BE%D0%B2%D1%8B%D0%B5%20%D0%B7%D0%BD%D0%B0%D0%BD%D0%B8%D1%8F%20%D0%B8%20%D0%BD%D0%B0%D0%B2%D1%8B%D0%BA%D0%B8.md
https://github.com/dm-fedorov/Job_Description_Library/blob/main/%D0%A1%D1%82%D0%B0%D0%B6%D0%B5%D1%80%D1%81%D0%BA%D0%B0%D1%8F%20%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%B0.md
https://github.com/dm-fedorov/Job_Description_Library/blob/main/%D0%9A%D0%BD%D0%B8%D0%B3%D0%B8.md
https://github.com/dm-fedorov/Job_Description_Library/blob/main/%D0%A3%D1%87%D0%B5%D0%B1%D0%BD%D1%8B%D0%B5%20%D0%B2%D0%B8%D0%B4%D0%B5%D0%BE%20%D0%B8%20%D0%B0%D1%83%D0%B4%D0%B8%D0%BE%20%D0%BC%D0%B0%D1%82%D0%B5%D1%80%D0%B8%D0%B0%D0%BB%D1%8B.md
https://edu.ptsecurity.com/certification
https://github.com/dm-fedorov/Job_Description_Library/blob/main/%D0%A0%D0%BE%D0%BB%D0%B8/%D0%90%D1%80%D1%85%D0%B8%D1%82%D0%B5%D0%BA%D1%82%D0%BE%D1%80%20%D0%98%D0%91.md
https://habr.com/ru/companies/pt/articles/814715/
https://github.com/dm-fedorov/Job_Description_Library/blob/main/%D0%A0%D0%BE%D0%BB%D0%B8/%D0%90%D0%BD%D0%B0%D0%BB%D0%B8%D1%82%D0%B8%D0%BA%20SOC%20L2.md
https://habr.com/ru/companies/pt/articles/836104/
https://github.com/dm-fedorov/Job_Description_Library/blob/main/%D0%A0%D0%BE%D0%BB%D0%B8/%D0%90%D0%BD%D0%B0%D0%BB%D0%B8%D1%82%D0%B8%D0%BA%20SOC%20L3.md
https://cyberorda.com/
https://github.com/dm-fedorov/Job_Description_Library/blob/main/%D0%A0%D0%BE%D0%BB%D0%B8/%D0%A1%D0%BF%D0%B5%D1%86%D0%B8%D0%B0%D0%BB%D0%B8%D1%81%D1%82%20%D0%BF%D0%BE%20%D0%B1%D0%B5%D0%B7%D0%BE%D0%BF%D0%B0%D1%81%D0%BD%D0%BE%D0%B9%20%D1%80%D0%B0%D0%B7%D1%80%D0%B0%D0%B1%D0%BE%D1%82%D0%BA%D0%B5%20%D0%BF%D1%80%D0%B8%D0%BB%D0%BE%D0%B6%D0%B5%D0%BD%D0%B8%D0%B9.md
https://habr.com/ru/companies/pt/articles/793236/
https://github.com/dm-fedorov/Job_Description_Library/blob/main/%D0%A0%D0%BE%D0%BB%D0%B8/AppSec-%D0%B8%D0%BD%D0%B6%D0%B5%D0%BD%D0%B5%D1%80.md
https://habr.com/ru/companies/vk/articles/725088/
https://github.com/dm-fedorov/Job_Description_Library/blob/main/%D0%A0%D0%BE%D0%BB%D0%B8/Security%20Champion.md
https://github.com/dm-fedorov/Job_Description_Library/blob/main/%D0%A0%D0%BE%D0%BB%D0%B8/MLSecOps-%D0%B8%D0%BD%D0%B6%D0%B5%D0%BD%D0%B5%D1%80.md
https://habr.com/ru/companies/pt/articles/832190/
https://edu.ptsecurity.com/appsec
https://github.com/dm-fedorov/Job_Description_Library/blob/main/README.md
https://github.com/dm-fedorov/Job_Description_Library/blob/main/%D0%A0%D0%BE%D0%BB%D0%B8/%D0%90%D1%81%D0%BF%D0%B8%D1%80%D0%B0%D0%BD%D1%82%D1%83%D1%80%D0%B0%20%D0%BF%D0%BE%20%D0%98%D0%91.md
https://school.edu.ptsecurity.com/
https://edu.ptsecurity.com/certification
https://github.com/dm-fedorov/Job_Description_Library/blob/main/%D0%A0%D0%BE%D0%BB%D0%B8/DevSecOps.md
https://github.com/dm-fedorov/Job_Description_Library/blob/main/CTF.md
https://github.com/dm-fedorov/Job_Description_Library/blob/main/%D0%A0%D0%BE%D0%BB%D0%B8/%D0%98%D0%BD%D0%B6%D0%B5%D0%BD%D0%B5%D1%80%20%D0%BF%D0%BE%20%D1%81%D0%B5%D1%82%D0%B5%D0%B2%D0%BE%D0%B9%20%D0%B1%D0%B5%D0%B7%D0%BE%D0%BF%D0%B0%D1%81%D0%BD%D0%BE%D1%81%D1%82%D0%B8.md
https://github.com/dm-fedorov/Job_Description_Library/blob/main/%D0%A0%D0%BE%D0%BB%D0%B8/Compliance%20%D0%B0%D0%BD%D0%B0%D0%BB%D0%B8%D1%82%D0%B8%D0%BA.md
https://github.com/dm-fedorov/Job_Description_Library/blob/main/%D0%A0%D0%BE%D0%BB%D0%B8/ML-%D0%B8%D0%BD%D0%B6%D0%B5%D0%BD%D0%B5%D1%80%20%D0%B2%20%D0%98%D0%91.md
https://github.com/dm-fedorov/Job_Description_Library/blob/main/%D0%A0%D0%BE%D0%BB%D0%B8/%D0%A1%D0%BF%D0%B5%D1%86%D0%B8%D0%B0%D0%BB%D0%B8%D1%81%D1%82%20%D0%BF%D0%BE%20%D1%83%D0%BF%D1%80%D0%B0%D0%B2%D0%BB%D0%B5%D0%BD%D0%B8%D1%8E%20%D0%B4%D0%BE%D1%81%D1%82%D1%83%D0%BF%D0%B0%D0%BC%D0%B8.md
https://github.com/dm-fedorov/Job_Description_Library/blob/main/%D0%A0%D0%BE%D0%BB%D0%B8/%D0%90%D0%BD%D0%B0%D0%BB%D0%B8%D1%82%D0%B8%D0%BA%20SOC%20L1.md
https://t.me/cyber_edu
https://github.com/dm-fedorov/Job_Description_Library/blob/main/README.md
https://github.com/dm-fedorov/Job_Description_Library/blob/main/%D0%A0%D0%BE%D0%BB%D0%B8/%D0%98%D1%81%D1%81%D0%BB%D0%B5%D0%B4%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D1%8F.md
https://habr.com/ru/companies/pt/articles/807935/
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